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Introduccion

La mayoria de las actividades que se realizan de forma co-
tidiana en los paises desarrollados dependen en mayor o me-
nor medida de sistemas y de redes informaticas. El espectacular
crecimiento de Internet y de los servicios telematicos (comercio
electrénico, servicios multimedia de banda ancha, administracién
electrénica, herramientas de comunicacién como el correo elec-
trénico o la videoconferencia...) han contribuido a popularizar
aun mas, si cabe, el uso de la informética y de las redes de or-
denadores, hasta el punto de que en la actualidad no se circuns-
criben al &mbito laboral y profesional, sino que incluso se han
convertido en un elemento cotidiano en muchos hogares, con un
creciente impacto en las propias actividades de comunicacion y
de ocio de los ciudadanos.

Por otra parte, servicios criticos para una sociedad moder-
na, como podrian ser los servicios financieros, el control de la
produccién y suministro eléctrico (centrales eléctricas, redes de
distribucién y transformacién), los medios de transporte (control
de tréfico aéreo, control de vias terrestres y maritimas), la sanidad
(historial clinico informatizado, telemedicina), las redes de abas-
tecimiento (agua, gas y saneamiento) o la propia Administracion
Publica estan soportados en su practica totalidad por sistemas
y redes informaticas, hasta el punto de que en muchos de ellos
se han eliminado o reducido de forma drastica los papeles y los
procesos manuales.

En las propias empresas, la creciente complejidad de las re-
laciones con el entorno y el elevado nimero de transacciones
realizadas como parte de su actividad han propiciado el soporte
automatizado e informatizado de muchos de sus procesos, si-
tuacion que se ha acelerado con la implantacion de los ERP, o
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paquetes software de gestion integral.

Por todo ello, en la actualidad las actividades cotidianas de
las empresas y de las distintas Administraciones Publicas e, in-
cluso, las de muchas otras instituciones y organismos, asi como
las de los propios ciudadanos, requieren del correcto funciona-
miento de los sistemas y redes informaticas que las soportany, en
especial, de su seguridad.

De ahi la gran importancia que se deberia conceder a todos
los aspectos relacionados con la seguridad informatica en una
organizacion. La proliferacion de los virus y codigos malignos y
su rapida distribucién a través de redes como Internet, asi como
los miles de ataques e incidentes de seguridad que se producen
todos los afos han contribuido a despertar un mayor interés por
esta cuestion.
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¢QUE ES LA SEGURIDAD INFORMATICA?

1.1 Introduccién

Podemos definir la Seguridad Informatica como “cualquier
medida que impida la ejecucion de operaciones no autorizadas
sobre un sistema o red informatica, cuyos efectos puedan con-
llevar dafios sobre la informacion, comprometer su confidencia-
lidad, autenticidad o integridad, disminuir el rendimiento de los
equipos o bloquear el acceso de usuarios autorizados al sistema”.

Asimismo, es necesario considerar otros aspectos o cuestio-
nes relacionados cuando se habla de Seguridad Informatica:

« Cumplimiento de las regulaciones legales aplicables a cada
sector o tipo de organizacién, dependiendo del marco le-
gal de cada pais.

« Control en el acceso a los servicios ofrecidos y la informa-
cién guardada por un sistema informatico.

« Control en el acceso y utilizaciéon de ficheros protegidos
por la ley: contenidos digitales con derechos de autor, fi-
cheros con datos de caracter personal, etcétera.

« |dentificacion de los autores de la informacion o de los
mensajes.

« Registro del uso de los servicios de un sistema informatico,
etcétera.

Desde un punto de vista mas amplio, en la norma ISO/IEC
17799 se define la Seguridad de la Informaciéon como la preser-
vacién de su confidencialidad, su integridad y su disponibilidad
(medidas conocidas por su acronimo “CIA" en inglés: “Confiden-
tialy, Integrity, Availability”).
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Esta obra ofrece una descripcion detallada de los principales aspectos que se debe-
rian tener en cuenta a la hora de definir e implantar un Sistema de Gestién de la
Seguridad de la Informacion en cualquier tipo de organizacion, prestando especial
atencion al analisis y gestion de riesgos, a la definicion e implantacion de politicas,
planes y procedimientos de seguridad, y a la problematica especifica de la estricta
normativa en materia de proteccion de datos de caracter personal vigente en
Espana (LOPD).

Asi mismo, se analiza la problematica de la seguridad en la conexion a Internet y los
principales tipos de amenazas e intrusos en las redes de ordenadores, asi como los
problemas provocados por los casos de estafas y “phishing” en Internet. También se
presentan las caracteristicas basicas de las soluciones criptograficas y del uso de la
firma electrénica para mejorar la seguridad en las transacciones.

Con todo ello se pretende transmitir al lector cuales son los principales problemas a
considerar y las soluciones que se podrian implantar para abordar la Gestién de la
Seguridad de la Informacién en cualquier tipo de organizacion.

Coleccion: Arquitectura, informética e ingenieria
Area: Informatica.
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