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Introduccion

Este libro estd escrito de manera expresa para ejecutivos y otros que sean
responsables por la administracidn de los riesgos de fraude y corrupcion en las
corporaciones. Es una vista de conjunto concisa, tanto de los desafios que el fraude
y la corrupcion le presentan a las corporaciones en la economia global, como de las
técnicas para abordarlos.

Ademas de resaltar las categorias de los riesgos de fraude y corrupcion,
presentamos unas series breves de estrategias operacionales focalizadas que han
sido desplegadas para administrar esos riesgos y reducir las consecuencias dafiinas
del fraude y la corrupcién cuando ocurren.

Seria ingenuo asumir que cualquier conjunto de estrategias, sin importar qué
tan rigurosas o complejas puedan ser, podria eliminar totalmente el fraude y la
corrupcion. Seria igualmente insensato, y potencialmente desastroso, adoptar una
actitud fatalista.

Si bien consideramos que el fraude y la corrupcién no pueden ser plenamente
erradicados, sabemos que se pueden eliminar algunas oportunidades para
cometerlo. También consideramos que muchas compafias pueden hacer un mejor
trabajo de identificar los riesgos de fraude, haciéndolo de manera general, y
administrarlos. Ademas de prevenir algunas ocurrencias de fraude, las compaiias
pueden minimizar los efectos dafinos de los eventos fraudulentos y reducir su
impacto en la corporacién.

Este libro usa el concepto de capacidad de recuperacion [resiliency] con el fin de
aportar una estructura préactica para el logro de esos objetivos. La capacidad de
recuperacion es la calidad de regresar a la forma luego del estrés. Con relacion al
fraude y a la corrupcién, nosotros consideramos que capacidad de recuperacién
significa una combinacién de evitar problemas mediante la planeacién apropiada y
la administracion del riesgo, reducir las vulnerabilidades mediante elementos tales
como sistemas de alarmas tempranas, y limitar el impacto mediante el establecer
procesos que ayuden a efectuar el rapido regreso a los negocios. Nosotros
sugerimos que la meta apropiada de las compafias es la adopcion de politicas y
procesos que conduzcan a la capacidad de recuperacion en relacién con los riesgos
de fraude y corrupcion.
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Hablar es barato, el fraude no Lo es

Cuando pensamos en relacion con el fraude corporativo, tenemos la tendencia a
pensar en los casos que actualmente constituyen los titulares y en los que surgieron
durante los Ultimos afios. Es probable que aquellos respecto de los cuales usted
haya escuchado sean del tipo del iceberg. Los datos analizados por agencias
gubernamentales tales como la US Securities and Exchange Commission (SEC)
y por organizaciones profesionales tales como la Association of Certified Fraud
Examiners (ACFE) revelan que el fraude desagua billones de délares de la economia
cada afo.

Ademas de reducir utilidades, el fraude puede conducir a una cantidad de otras
consecuencias negativas, incluyendo pérdida de reputacion, respaldo de clientes,
acceso al capital, poder de la marca, posicién en el mercado, ventaja competitiva,
momento, innovacion y talento. Por supuesto, de la corrupcién se puede decir lo
mismo.

En la economia actual, altamente apalancada, el fraude o la corrupcién importantes
pueden generar unareaccion en cadena que resulta en dafios o fracasos corporativos

serios.

¢La economia cae; el fraude aumenta?

Sibienla“Crisisdel 2008" condujoaquesesuavizarandramaticamente las condiciones
econdmicas en todo el mundo, parece que para los negocios aumentaron los riesgos
de fraude. La desaceleracion de la economia puede incrementar la presion en los
ejecutivos corporativos para que logren metas de desempefio que se establecen en
épocas halaglieias, o para que demuestren que el actual equipo ejecutivo debe ser
mantenido por los accionistas. Los administradores individuales pueden sentir un
riesgo mucho mayor de pérdida del trabajo que el usual, potencialmente haciendo
que ellos estén impacientes por tener que reportar los déficit del desempefio en su
unidad de operacién.

Al mismo tiempo, los empleados pueden estar bajo mayor presion financiera
personal, ya sea debido al potencial de juicios hipotecarios sobre sus viviendas, la
pérdida de los ingresos de un esposo debido a despidos, u otros impactos de la
recesion economica.

Agregue la posible debilidad de los controles internos que de manera inadvertida
puede ser causada por los despidos corporativos y usted tiene un potente recipiente
para el incremento potencial en el fraude.

Gavin Ingram, consejero corporativo en Asia para BlueScope Steel, la compaiiia

lider en acero en Australia y Nueva Zelanda, reconoce que los riesgos relacionados
con la conducta de negocios se pueden incrementar durante las recesiones en el
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ciclo econémico. Dice, “son tiempos dificiles cuando la organizacion se vuelve mas
susceptible frente a los problemas de la conducta de negocios. Probablemente este
es el tiempo en el cual tenemos el riesgo mas alto de que ocurran esos tipos de
problemas. En ese momento es necesario recordar a los empleados de importancia
y la expectativa alrededor del cumplimiento de la conducta de negocios.”

Nosotros estamos de acuerdo. Si bien la relacion inversa simple entre actividad
economica y fraude seria excesiva, nuestra experiencia sugiere que podemos haber
ingresado en un nuevo ciclo de revelaciones de fraude que podria durar afios.

A comienzos de 2008, la Financial Services Authority del Reino Unido publicé su
Financial Risk Outlook anual en la cual sefialé que, “condiciones econémicas mas
estrictas podrian incrementar la incidencia o el descubrimiento de algunos tipos
de crimen financiero o a hacer que los recursos de la firma se desvien de la lucha
contra el crimen financiero.” Con el beneficio de la retrospeccién, ello parece una
orientacién premonitoria.

Usted no sabe qué puede perjudicarlo

La administracion del riesgo de fraude y corrupcion requiere el compromiso
continuo para adquirir conocimiento fresco y ponerlo a trabajar. Bastante a menudo
este conocimiento fresco se tiene que obtener fuera de su compaiia. Los grupos
criminales organizados constantemente toman nuevos esquemas de fraude para
tomar el dinero de las compafias. Los fraudes de los clientes y de los vendedores
desarrollan nuevos torcidos, tomando ventaja de las tecnologias nuevas.

Ingresar en nuevos mercados crea nuevas oportunidades de negocio, pero también
nuevos riesgos que pueden estar fuera de su experiencia previa. Usted necesitara
una estrategia proactiva para mantenerse al tanto de los nuevos riesgos de fraude
cuando ellos surgen, asi como un proceso para compartir el conocimiento critico a
través de la compafia cuando esté disponible tal conocimiento.

La ignorancia, ya sea accidental o voluntaria, no le ayudard a su compafiia a
administrar los riesgos de fraude y corrupcion.

EL riesgo se produce rapidamente cada dia

La velocidad con la cual evolucionan los riesgos de fraude se esta acelerando y
probablemente continuara haciéndolo. Todo lo que podemos ofrecer en términos
de consuelo es consejo que pueda ser usado, asi como técnicas para ello, las cuales
describiremos en este libro, para reducir el riesgo y minimizar el impacto.

Gracias al surgimiento rapido de los mercados globales, el aumento de las
tecnologias de la informacién digitales de alta velocidad, y la ubicuidad de Internet,
el fraude ahora puede evolucionar, mutar y difundirse a una velocidad asombrosa.
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Las compafias necesitan ser capaces de adaptarse con velocidad similar. Los
procesos de ayer pueden no ser suficientemente agiles.

Administre de manera diferente las distintas categorfas del riesgo

A pesar de sus cifras, los esquemas de fraude se pueden dividir en un puiado
de categorias de riesgo con base en el grado de amenaza que representen para
su compafia. Cada categoria puede ser administrada de manera efectiva con
distintas estrategias, ayudandole a las companias a focalizar sus recursos anti-
fraude y anti-corrupcion para mitigar de manera eficiente el riesgo. Las estructuras
conceptuales sencillas pueden ayudar a administrar los riesgos de fraude a través
de las compaiiias, grandes o pequefas.

Esta es la clave a llevar: los riesgos de fraude y corrupcién se pueden administrar
de mejor manera, y existen estructuras conceptuales practicas para administrar de
manera efectiva los riesgos de fraude.

"Tenga en mente la brecha’

AUn las estrategias mejores y mas practicas para administrar los riesgos de fraude
no seran efectivas si no se despliegan apropiadamente a través de la compaiiia.

Nuestro trabajo ha identificado una brecha en areas importantes de laadministracién
del riesgo de fraude en muchas compaiias. La ventaja de esta brecha es que muchas
de esas compaiiias tienen oportunidades importantes para mejorar enormemente
sus procesos de administracién del riesgo de fraude -y lograr ventajas frente a sus
competidores.

La brecha puede ser un beneficio para las compaiias agiles que reconozcan sus
riesgos de fraude y desarrollen estrategias para tratarlo de manera efectiva. Por la
misma razon, la brecha puede ser una desventaja competitiva para las compaiias
gue ya seaignoren sus riesgos de fraude o fallen en desarrollar programas racionales
para la administracién del riesgo de fraude.

La tecnologfa es una herramienta - Usela (ampliamente)

Tal y como se sugirié arriba, el peligro del fraude ha sido amplificado por la
capacidad que quienes cometen fraude tienen para apalancarse en las tecnologias
modernas tales como los computadores e Internet.

Inversamente, la capacidad de las compafias para monitorear los procesos de
negocio en lo que tiene que ver con el fraude potencial, asi como la capacidad para
responder rapidamente cuando ocurran los eventos de fraude, han sido mejoradas
enormemente por la disponibilidad de tecnologias tales como el software AML
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(anti-money laundering = contra el lavado de activos), analiticas avanzadas, y
sistemas empresariales de administracion financiera.

Tecnologias tales como esas hacen maés que el solo nivel del campo de juego en la
lucha contra el fraude — les ayudan a las compafiias a acatar forzosamente los mas
altos estandares de cumplimiento, transparencia y eficiencia.

Si bien seria imprudente confiar Unicamente en la tecnologia para administrar los
riesgos de fraude, es razonable decir que la tecnologia jugara un rol crucial en los
esfuerzos anti-fraude de su compafia. Como ejecutivo, es importante que entienda
tanto los beneficios potenciales de la tecnologia avanzada, como también sus
limitaciones inherentes.

También es razonable sugerir que el rol critico de la tecnologia de la informacién
argumenta a favor de una relacion estrecha entre el director de informacion jefe y
los funcionarios de la compafia que son responsables por la administracién de los
riesgos de fraude y corrupcién.

¢Quién esta primero?

¢A quiénes corresponde el trabajo de prevenir el fraude y la corrupcion? Haga esa
pregunta y a menudo usted puede escuchar, “No a mi,” o "Que lo haga auditoria
interna.”

Pero la administracién efectiva de esos riesgos requiere la participacion y el
compromiso de los empleados, administradores y ejecutivos en cada parte de la
compaiiia. Ellos son los ojos y los oidos de la compafiiay a menudo estén en la mejor
posicion para identificar los problemas potenciales y realizar la accién necesaria
para prevenir o poner fin rapidamente al fraude y a la corrupcion. Ellos necesitan ser
educados y respaldados para hacer esto de una manera que sea efectiva.

De hecho, nosotros argumentaremos que la administracion de los riesgos de
fraude y corrupcion también requiere un nivel de compromiso de los socios y de
los aliados externos de su compaiia.

Como ejecutivo, su responsabilidad es fomentar una cultura corporativa que
enfrente de manera honesta y efectiva los riesgos de fraude. Ademas de “dar
ejemplo,” también se espera que usted designe los recursos apropiados, tanto de
capital como humanos, para asegurar que las estrategias de administracion del
riesgo de fraude se desarrollan, implementan y aceptan a través de la compafia.

Designar las personas correctas para las posiciones clave y hacerlas responsables
por la administracion efectiva de los riesgos de fraude y corrupcion son pares
cruciales de su rol como ejecutivo principal. Lo que se consigue medir se consigue
hacer, de manera que la accountability efectiva requiere también un buen proceso
de medicion.




Parte 1

EL FRAUDE /
Y LA CORRUPCION HOY

Capitulo 1. ;Podemos eliminar el fraude y la corrupcién?
Capitulo 2. El creciente riesgo de fraude y corrupcién

Capitulo 3. Los costos del fraude y la corrupcion



capitulo 1

cPodemos eliminar el fraude
vy La corrupcion?

Puntos clave:

4

El fraude en si mismo no se puede erradicar, pero los riesgos de
fraude y corrupcion se pueden administrar de manera similar a los
otros riesgos de negocio.

Las estrategias de administracion del riesgo de fraude y corrupciéon
pueden ayudarles a las compaiiias a evitar algunos fraudes y ayudarles
a reducir el impacto de los fraudes que ocurran.

Las corporaciones que tienen capacidad de recuperacion se centran
mas en las estrategias, no en las tacticas, para administrar de manera
inteligente los riesgos de fraude y corrupcion.

En la economia mas fragil del presente, el fraude y la corrupcion
facilmente pueden generar una cadena de eventos que resulten en
pérdidas importantes para las companias afectadas.



Toby J.F. Bishop - Frank E. Hydoski

No es una imagen bonita

Es bastante probable que el fraude haya existido en una forma u otra desde los
primeros dias de las sociedades organizadas. A pesar del hecho de que sea ilegal
en la mayoria de los paises, a pesar del vigoroso cumplimiento forzoso de las leyes
anti-fraude en muchos paises, a pesar de la auto-policia corporativa, y a pesar de
los intentos importantes en muchos paises para crear culturas mas éticas, el fraude
continlia siendo un componente inevitable y desagradable de la vida moderna.

Duleep Thomas, anterior vicepresidente senior y auditor general de Wyndham
Worldwide Corporation, describe esta dura realidad de la siguiente manera, “La
administracién senior necesita reconocer que el fraude puede ocurrir en cualquier
lugar, en cualquier tiempo y en cualquier compafia. Ello no es para decir, ‘Nosotros
operamos en un entorno de confianza. Una vez que usted acepta esta realidad,
entonces usted necesita entender donde podria cometerse fraude — tanto interna
como externamente — en relacion con el negocio.”

En general, fraude significa tomar ventaja financiera de otra parte mediante el
engafo. Los fraudes que afectan las compafias, los cuales son el tema de este libro,
tienen una variedad de formas. Pueden ser amenazas desde el exterior y llevados a
cabo por miembros del publico. Por ejemplo, pueden ser reclamos falsos hechos al
asegurador médico, que se realizan por lesiones o enfermedades que el reclamante
no sufre. También pueden ser amenazas desde el interior y llevadas a cabo por los
empleados. Un ejemplo de esto seria el fraude de adquisicion o de vendedor, en
el cual el empleado establece un vendedor falso en las cuentas por pagar de la
compaiiia, luego envia facturas por bienes o servicios, y recauda los pagos en una
cuenta controlada por el empleado.

Una de las formas mas peligrosas de fraude para una compania ocurre cuando el
fraude es cometido a nombre de la compafia. Ejemplos de ello son reclamos que
conducen a error respecto de productos, ofertas de retornos sobre inversion que
nunca se pueden alcanzar, o estados financieros falsos disefiados para inducir a
error a analistas e inversionistas.

La prevencién del fraude continta siendo un arte imperfecto para la mayoria de las
compaiiias, con resultados menos que perfectos. Por consiguiente, en el mundo
corporativo parece que el fraude es un hecho inevitable. Esto es resultado de varios
factores. Primero, necesitamos aceptar la realidad de que algunas personas podran
recurrir al engafo si ven la oportunidad. Segundo, y elaborando a partir de este
hecho sicolégico, necesitamos reconocer el desfase en el tiempo entre cuando se
inventan y aplican los esquemas, y cuando son detectados y colocados en la base
de conocimiento en la cual se apoyan las técnicas de prevencién del fraude.

Tercero, también hay diferencia entre lo que generalmente se conoce respecto
de los esquemas de fraude y las técnicas de prevencién, por un lado, y lo que es
conocido y practicado por una compafia particular, en relacién con otra. Detener
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Capacidad de
Recuperacion empresarial

La lucha contra el fraude y la corrupcién es tarea de todos. Porque L‘S @
afecta a todos los que participan en la cadena de valor del negocio: 1 2 @@ vd
no solamente la empresa como tal, sino también sus proveedores, o

clientes, socios de negocio y publico en general. Si bien la Cfp
responsabilidad principal recae en la junta de directores y en el ‘of};Aﬂ\‘,%
comité de auditoria, esto es, en quienes establecen el tono desde lo

alto, es tarea de todos en la organizacion.

SEA ORIGINAL
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Capacidad de recuperacion empresarial. Administraciéon del creciente riesgo de fraude y
corrupcién aborda de manera préactica cdmo las empresas, y particularmente las organizadas bajo
sistemas corporativos, tienen que enfrentar los riesgos de fraude y corrupcidon que cada vez
amenazan con mas fuerza el entorno actual de los negocios en todo el mundo.

Muestra cémo la globalizacién y, sobre todo, los avances en las tecnologias y las comunicaciones,
estan haciendo que cada vez surjan riesgos mas complicados a unas velocidades cada vez mas
aceleradas. En consecuencia, las empresas se vuelven mas vulnerables y tienen una exposicion
mucho mayor que como antes en la historia de los negocios.

La solucidon para las empresas de ninguna manera esta en encerrarse y no realizar negocios. Todo
lo contrario, es un imperativo aprovechar las ventajas y oportunidades que se derivan de las
nuevas circunstancias.

Y para ello, es vital estar preparados. Si bien es cierto que el riesgo de fraude y corrupcién nunca
podra ser eliminado por completo, la mejor estrategia es estar preparados para enfrentarlo y lograr
una capacidad de recuperacién que permita no solo salir rapidamente de la crisis sino retornar al
nivel y aprovechar las ventajas que se originan en las nuevas circunstancias.

En funcién de ello, se convierte en imperativo tener un sistema adecuado de identificacion y
valoracion del riesgo de fraude y corrupcién, que permita disefar e implementar una estrategia
fuerte de administracion del riesgo de fraude y corrupcién, que esté vinculada a sistemas fuertes
de control interno.

Teniéndose bien claro que las estrategias y controles que funcionaron en el pasado no
necesariamente son exitosas en las nuevas condiciones. Por esa razén es imperativo usar un
enfoque inteligente frente al riesgo, que use métodos y tecnologias adecuados y que genere
respuestas eficaces a los esquemas concretos de riesgo de fraude y corrupcién que se enfrenten.
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